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1. Les pré-requis
Logiciels
Vous devez installer le logiciel MORPHO téléchargeable sur le site CERTINOMIS pour l'utilisation de la

clé usb ou lecteur de carte a puce et le logiciel LiberSign pour la signature en ligne.

Logiciel Morpho compatible Windows 10

Logiciel LiberSign

Installer le plugin LiberSign

Vous souhaitez signer avec Firefox, voici la procédure a suivre :
Cliquer sur ce lien pour récupérer |'extension LiberSign

S

> Comment signer les transa... % | Nouvel onglet x \+ % Comment signer lestransa... % | Nouvel onglet x \ + > Comment signer les transa... % | Nouvel onglet x|

about:blank about:blank about:blank

otrslibriciel.fr otrs.libriciel.fr ) otrslibriciel.fr

W@ Firefoxa empéché ce site dinstaller un legiciel sur Ce site souhaite installer un module sur Firefox: ~ iberSign a été installé avec succes. 3
wvotre ordinateur.
LiberSign
En savoir plus
-

2 Annuler I!nstaHevI

Un nouvel onglet s'ouvre. Si le message d'avertissement (1) apparait, cliquez sur "Autoriser", puis
"Installer" (2). L'extension s'est correctement installée sur Firefox (3).

Installer le logiciel LiberSign

Un logiciel compagnon est a télécharger (voir lien ci-dessus) puis installer.
Pour l'installer, double-cliquer sur le fichier téléchargé et suivre la procédure d'installation.

]


http://www.siagep90.fr/SIAGEP/telechargement/MiddleWare_ypsID_v7.0.1_Install.exe
https://libersign.libriciel.fr/libersign.exe
https://libersign.libriciel.fr/libersign.exe
https://libersign.libriciel.fr/extension.xpi

==

L'éditeur n'a pas pu étre vérifié. Voulez-vous vraiment exécuter
ce logiciel ?

L

Fichier cuvert - Avertissement de sécurité

Mom : ChUsers\amont\Downloads\libersign,exe

Editeur :
Type : Application

De: C\Users\amont\Downloads\libersign,exe

1 =0

| Toujours demander avant d'ouvrir ce fichier

Editeur inconnu

Ce fichier ne contient pas de signature numérque valide
authentifiant son editeur. N'exécutez que les logiciels des éditeurs
approuves par vous. Comment savoir guels logiciels je pewx
exécuter 7

£ Installation de LiberSign

==

Bienvenue dans le programme
d'installation de LiberSign

ous &tes sur le point dinstaller LiberSign sur votre
ordinateur.

Avant de démarrer linstallation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise & jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliquez sur Installer pour démarrer linstallation.

4 Installation de LiberSign

Veuillez patienter pendant que LiberSign est en train d'étre
installé,

Plus dinfos

Installation en cours ,t

£ Installation de LiberSign

=]

stallation de LiberSign

Fin de

LiberSign & été installé sur votre ordinateur.

Cliquez sur Fermer pour quitter le programme d'installation.

Merci de fermer Firefox avant de tester la signature.

Configuration navigateur

Firefox (toutes versions)

v" Quvrir le menu outil

v’ Choisir Options




% Contenu
A ==

v' Se positionner sur

0Bl & @ &8 Q@ &%

Général Onglets Contenu Applications Vieprivée  Sécurité Sync Avancé

Bloquer les fenétres popup

Polices et couleurs

Police par défaut: | Times New Roman 'l Taille: [16 V] l Avancé... ]
{|
| |
|

Langues

Choix de la langue préférée pour I'affichage des pages

[ ok || Annuler | [ mide |

Exceptions...

v' Cliquer sur
v" Autoriser I'Url https://wwwtmc2.mon-parapheur.fr ou https://wwwtmc6.mon-parapheur.fr
comme sur I'image ci-dessous

- . .
1 - g (= IR
@ Sites autorisés - Popups e - ] LE M

Vous pouvez indiquer les sites web autorisés a ouvrir des fenétres popup.
Saisissez |'adresse exacte du site que vous souhaitez autoriser et cliquez sur
Autoriser.

Adresse du site web :

https://wwwtmc2.mon-parapheur.fr

Site Etat

| Supprimer le site Supprimer tous les sites |



https://wwwtmc2.mon-parapheur.fr/
https://wwwtmc6.mon-parapheur.fr/

Se positionner sur

|
Cliquer sur sur le dessus

Général
Prevenir lorsgue les sites essaient d'installer des modules complementaires Exceptions...

Autoriser I’Url https://wwwtmc2.mon-parapheur.fr ou https://wwwtmc6.mon-parapheur.fr

0K I
Faire

Dans la barre d’adresse, taper « about:config » puis valider
i) Firefox | about:config a I (' Google Q) ¥+

Attention, danger !

[..

La modification de ces préférences avancées peut étre dommageable pour la stabilité, la
sécurité et les performances de cette application. Ne continuez que si vous savez ce que
vous faites.

E Afficher cet avertissement la prochaine fois

(Je ferai attention, promis !)

Au message d’avertissement, confirmer
A I'aide du moteur de recherche, lancer la recherche de « mixed » comme sur I’écran ci-
dessous

W% % (< )© Firefox | about:config
Wt St

[E] Les plus visités = Alaune ~ [ SIAGEP = @ Alice Webmail Zi... X Webmail Orange [*] Gmail - Boite de r... L'EQUIPE: toute I'... |

Rechercher : (Q, mixed

Nom de I'option A I Statut Type Valeur
security.mixed_content.block_active_content par défaut booléen true
security.mixed_content.block_display_content par défaut booléen false
security.warn_viewing_mixed défini par I'utili... booléen false

Les deux lignes suivantes doivent étre configurées a « False » :
security.mixed_content.block_active_content
security.mixed_content.block_display_content

Si ca n’est pas le cas,

‘Nom de |'option — — & Statut Type Valeur

security.mixed_content.block_active_content par défaut



https://wwwtmc2.mon-parapheur.fr/
https://wwwtmc6.mon-parapheur.fr/

Faire un clic-droit sur la ligne et choisir « Inverser »

Nom de l'option A | statut Type Valeur

security.mixed_content.block_active_content par défaut booléen

security,mixed_content.block_display_c par défaut booléen false

security.warn_viewing_mixed défini par I'utili... booléen false
Copier

Copier le nom
Copier la valeur
Nouvelle >
Réinitialiser

v Depuis la version 43.0 de décembre 2015, faire de méme avec la préférence
xpinstall.signatures.required la passer a « False »

Internet Explorer (version 11)

Pour ajouter un site internet dans les Sites de Confiance, vous devez d’abord, ouvrir Internet
Explorer, vous rendre a I'Url & ajouter, puis allez dans « Outils » / « Options Internet ».

/= Page vierge - Windows Internet Explorer El@‘wg

— o=
GO som  HoI[ o
Fichler Edition  Affichage Favorls Outls 2
‘ig & mew ﬁ : EE m . IS.C"’”@
Bloqueur de fenétres publickaires intempestives 3
Fitre anti-hameaconnage »
Gérer les modules complémentaires >
Travailer hors connexdon
Windows Update
Plein écran F11
v Barre de merus
Barres doutis »
Windows Messenger
%, les problémes da connexion...
Terminé & Internat #100% ~

Une fois dans cette page, cliquez dans 1’onglet « Sécurité » puis sur « Sites de Confiance » ,
Puis cliquez sur « Sites ». (voir copie d’écran page suivante)




Options Internet

Générall] Sécurité |nfidentialité Contenu | Connexions | Programmes | Avancé

Cliquez sur une zone pour afficher ou mo

@ «

nh-rru-l- Inkranet local

@

Miveau de sécurité pour cette zone

arametres de sécurité,

Sites de
confiance

Sikes sen5|bles

_

Internet

Cette zone est destinée aux sites Web Internet, &
l'exception de ceux répertoriés dans les zones Sites de
confiance et Sites sensibles.

Miveaux autorisés pour cette zone ; Moven & Haut
| Moyen-haut
- Adapké pour la plupart des sites Weh
Lr' - Messages avant le kéléchargement de conkenu éventuelement non
sECurisé
- Les contrdles Activel non signés ne seront pas téléchargés

’ Personnaliser le niveau..,

’ Rétablir toutes les zones au niveau par défaut

l

O, H Annuler ]

Dans la nouvelle fenétre, indiquez dans le champ appropri

¢, indiquer I’adresse du iParapheur

https://wwwtmc2.mon-parapheur.fr ou https://wwwtmc6.mon-parapheur.fr, cocher la case

« Exiger un serveur sécurisé (https : ) pour tous les sites de cette zone » puis cliquez sur

« Ajouter »,
Enfin faire « Fermer ».

Sites de confiance

Yous polvez ajouker ou supprimer des sites Web dans cette
zone, Tous les sites Web présents dans cette zone utiliseront
les paramétres de sécurité de la zone.

auker ce sike Web A la zone

https: | fenvatmc 2 mon-parapheur Frf

//] |'<[ Ajouker D‘

Sites Web

htkp: ffserveur-cdg

http: /s, partenaires-magnus, com
https:ff192,168.1.1

https: j fespacetechnique, berger-lesvrault, com
htkps: ffeu.ntrglobal .com

Lee— .10,

[ [y Wy i g |

< |+|Exiger un serveur sécurisé (https:) pour kous les

s
"
sites de cette zone
- =
Crome D

X]

Puis ajouter les protocoles SSL et TLS en cliquant sur « Avancé »,
cocher les 4 cases entourées sur I'écran ci-apres :

rechercher sur le bas de la liste et



https://wwwtmc2.mon-parapheur.fr/
https://wwwtmc6.mon-parapheur.fr/

Options Internet

|Gér1e'ra| ISécurité IConﬁdent’alité Contenu | Connexions Programmes| Avance |

Paramétres

Check for server certificate revocation™ -
Enable Integrated Windows Authentication™
[] Enwoyer les demandes Do Mot Track aux sites que vous visitez dans Interne

[ ssL 2.0
s5L 3.0
TLS 1.0
Utiliser TLS 1.1
Utiliser TLS 1.2

vérifier les signatures des programmes téléchargés |
Vider le dossier Fichiers Internet temporaires lorsque le navigateur est Ferm|i|
Warn about certificate address mismatch™

-

< 1 | ¢

*Ne prend effet gu'aprés le redémarrage de votre ordinateur.,

[ Rétablir les paramétres avancés l

Réinitialiser les paramétres d'Internet Explorer

Réinitizlise les paramétres d'Internet Explorer & leurs valeurs par
défaut,

Mutilisez cette option que si votre navigateur est inutilisable.

OK I l Annuler Appliquer

2. Installation de I'outil LiberSign

Lancer l'installeur.

3. Installation du logiciel MORPHO

Vous devez exécuter |'installeur

Suivre les étapes a I'aide des copies d’écran

Faire OK pour valider



Fichier ouvert - Avertissement de sécurité ﬁ

L éditeur n'a paz pu &tre vérnifié. Youlez-vous vraiment exécuter
ce logiciel ?

@ Mom: ...etBLREADWMiddIeiware_wpsID_wh,4.0_Install exe
Editewr: Editeur inconnu
Type: Application
De: HASIAGER.cdinterbdsGrUS nfosavicentre docu..,

E uécuter ][ Annuler J

Toujours demander avant dauvwrir ce fichier

P Ce fichier ne contient pas de signature numérique valide
N authentifiant zon éditewr. Nexécutez que les logiciels des éditeurs
k approuvés par vous. Comment zavoir guels logiciels & pewus
emecuter 7

Confirmer avec Exécuter

Installer Language M

Please select a language.

[Freru:h i ]

[ (] 4 ] [ Cancel ]
====msd Choisissez la langue puis faites OK

ﬁ! Installaticn de Morphe Middleware ypsID v&.4.0 = =

Bienvenue dans le programme
d'installation de Morpho Middleware
ypsID v6.4.0

Yous ekes sur le point d'installer Morpho Middleware wpsID |
wi,4.0 sur votre ordinateur.

Avant de démarrer installation, il est recommandé de Fermer
koutes les autres applications, Cela permettra la mise 4 jour
de certains fichiers systéme sans redémarrer wokre
ordinateur,

Cliguez sur Suivant pour continuer.

Suivant = ] [ annuler

faites Suivant




f ﬁ' Installation de Maorpho Middleware ypsID v6.4.0 I. = | |ﬁ]

Licence utilizateur - SAFRAN
Yeuillez examiner les termes de la licence avant d'installer Morpho Marpt
Middleware wpsID v, 4.0,

Appuyes sur Page Suivante pour lire le reste de la licence ukilisateur,

EMD USER LICEMSE AGREEMEMT FOR YP3ID SOFTWARE -
PSID MIDDLEWARE ANMD SOFTWARE

IMPORTAMT-READ CAREFULLY: This End-lser License Agreement ("ELILA"™Y is a legal
agreement between you (either an individual person ar a single legal entity, who will be
I referred toin this EULA as "¥ou") and Sagem Orga for the above-identified YPSID
software produck that accompanies this EULA, including any associated media, printed
materials and electranic doomenkation Hhe "Safbware Pradock™. The Sofbware Prodoct

Si wous accepkez les conditions de la licence utilisateur, sélectionnez le premier choix
ci-dessous, Yous devez accepter la licence ukilisateur afin d'installer Morpho Middleware ypsID
wi .40,

@) Yaccepte les termes de la licence

1 Je n'accepke pas les termes de |a licence

< Précédent “ Suivank = I I Annuler

Accepter les termes du contrat de licence '@ Jaceepte lestermes de lalicence o faire Suivant

. ﬁ! Installaticn de Morpho Middleware ypsID v6.4.0 I. — | |ﬁ]

Choizsizzez les compozants -y SAFRAN

Choisissez les composants de Morpho Middleware vpsID va,4.0
que wous souhaitez installer,

Cochez les composants gque vous désirez installer ek décochez ceux que vous ne désirez pas
installer, Cliquez sur Suivank pour conkinuet,

Sélectionnez les composants

+- MAFE
ainstaller : 4114 applications
+- B Runtimes
+- [ Drivers
Descripkion
Espace requis : 135.5Mo
« Précédent ” Suivant = ] I Annuler

faites Suivant




ﬁ' Installation de Maorpho Middleware ypsID v6.4.0 l = |$J

Chuoizizzez le dossier dinstallation - SAFRAN

Choisissez le dossier dans lequel installer Morpho Middleware Morpha
wpsID we.4.0,

Cedi installera Marpho Middleware vpsID v6.4.0 dans le dossier suivant, Pour installer dans un
autre dossier, cliquez sur Parcouriv et choisissez un autre dossier, Cliquez sur Suivank pour
conkinuer,

Espace requis : 135.5Mo
Espace disponible : 4058, 9Go

[::F‘réu:éu:lent ][ Suivank = ] [ Annuler

Dossier dinstallation
_:1Program FilesiMorpho Middleware vpsID
faites Suivant

{2 Installation de Marpho Middlemm

Choizizzez un dossier dans le menu Démarrer - SAFRAN

Choisissez un dossier dans le menu Démarrer pour les raccourcis Morpho
de ['application,

Chaisissez e dossier du menu Démarrer dans lequel vous vaoulez placer les raccourcis du
programme. Yous pouvez également entrer un nouveau nam pour créer un nouveau dassier,

Morpho'Morpho Middleware wpsID

Accessaries
Administrative Tools
Axanturn AxCrypk
Berger-Levrault

&, magnus

Games

Google Chrome
Kiwiz

KPas Soft

Lanceur Magnus
MAGHNLIS &

[1ne pas créer de raccourcis

»

m

< Précédent ][ Installer ] [ Annuler

_l faites Installer




Patientez pendant le traitement

ﬁ' Installation de Morpho Middlewars ypsID ve.4.0 H

Installation en cours 3 SAFRAMN
Yeuilez patienter pendant que Marpho Middleware wpsID vé,4.0 Marpho
est en krain d'étre installé.

Extraction : C\windows\system3Z\RCnFCSP32.dIL .. 100%
Plus dinfos

Copywright € Marpho e-Documents 2014

% Précédent Suivant = Annuler

La procédure est terminée, il est nécessaire de redémarrer la machine, veuillez fermer tous les
programmes ou documents ouverts et enregistrez votre travail.

k T
ﬁlnstallaﬁun ﬁ LJD nho Middlewares ypsl 4.0 .:.L._ X I

Fin de l'installation de Morpho
Middleware ypsiD v6.4.0

Yotre ardinateur doit tre redémarré afin de compléter
linstallation de Morpho Middleware vpsID wé. 4.0,
Souhaitez-wous redémarrer mainkenant ¢

(@ Redémarrer maintenant

() Je souhaite redémarrer maoi-méme plus tard

# Précédent Annuler

... faites Fermer

Aprés redémarrage, a la connexion de la clé usb (lecteur de puce), le certificat s’installera
automatiquement dans votre navigateur Web.

E




4. Veérification

Configuration navigateur pour la gestion du certificat Firefox (toutes
versions)

v Ala premiére ouverture de Firefox apres l'installation, vous pouvez avoir ces fenétres :

. [] Autoriser cette installation .
Cliquer pour chacune sur puis

v Fermer Firefox pour que les modifications soient prises en compte.

Sinon, ou de maniére a vérifier :

v" Ouvrir le menu outil

-y

Modules
v" Choisir

v" Choisir
Vérifier les extensions suivantes :

Automatic Token Selection OBSOLETE

" This extension automatically selects Morpho tokens when the browser asks for.  Plus

Middleware ypsID OBSOLETE

~— Utilisez les cartes & puces ou token ypsID dans Firefox  Plus

v Pour les deux extensions ci-dessus, configurer les en « Activé » en cliquant si besoin sur le

bouton

v Et I'extension pour LiberSign

; LiberSign OBSOLETE
Signature électronigue avec LiberSign  Plus

v Fermer Firefox pour que les modifications soient prises en compte.

Ne pas se fier a la notification OBSOLETE qui ne bloquera pas I'utilisation de votre certificat.

Vérification fonctionnement du certificat dans votre navigateur

> Vérifiez que le certificat est prét a I'’emploi a I'adresse suivante :

http://www.certinomis.fr/informations—-pratiques /tester-votre—certificat



http://www.certinomis.fr/informations-pratiques/tester-votre-certificat

