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Introduction

Ce présent guide utilisateur a pour objet de présenter la configuration nécessaire des postes
informatiques dédiés a la commande, la remise, |'activation des cartes COMEDEC ou toute
autre action de gestion des utilisateurs et/ou des cartes COMEDEC. Cette configuration
permet |'acces aux sites AGAEC", PGCAZ. Il est nécessaire qu’au moins un poste sur le site
(celui de I'administrateur/référent cartes) soit paramétré selon les instructions du présent
guide.

A.Configuration de base

1. Configuration des postes

Les postes sur lesquels seront gérées les cartes COMEDEC sont accessibles depuis les
systémes d’exploitation Microsoft Windows 10, en 32 ou 64 bits. Un poste en client lourd est
conseillé pour la gestion des cartes. Pour rappel, Windows Seven n’est plus supporté par
Microsoft et ne doit plus étre utilisé pour gérer les cartes des agents.

Le poste doit disposer d'un port USB pour connecter le lecteur de carte a puce.

Si le poste dispose d’un lecteur de carte intégré, il ne faut pas connecter le lecteur fourni par
I"ANTS, mais utiliser le lecteur intégré.

2. Connexion a internet

Les postes dédiés a la gestion des cartes doivent disposer d'un acceés internet (ADSL, de
préférence sans proxy.

En cas de présence d'un proxy ou d'un pare-feu, un paramétrage des adresses suivantes doit
étre réalisé par vos services informatiques afin d‘autoriser I'accés aux adresses suivantes :

e https://www.agaec.ants.gouv.fr

e https://agents-ctae.cms.plateforme-cartes-agents.ingroupe.com/cms-fo

e https://agents-ctae-crd.cms.plateforme-cartes-agents.ingroupe.com/cms-
fo/page/usernamelogin.xhtml

e https://agents-ctae-crd.cms.plateforme-cartes-agents.ingroupe.com/cms-
fo/page/login.xhtml

e https://www.etatcivil-routage.ants.gouv.fr/wsreponseV2

e https://www.etatcivil-routage.ants.gouv.fr/wsdemandeV?2

e https://www.etatcivil-routage.ants.gouv.fr/services/wscommunes

T Application de Gestion des Acteurs de |'Etat Civil
2 Programme de Gestions des Cartes d'Agents
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B. Désinstallation du Middleware ANTS V3.3.2

Attention : la désinstallation n’est possible que par des utilisateurs disposant des droits
d’administration sur le poste.

Pour les postes déja équipés des modules Comedec, il est nécessaire de désinstaller le
Middleware V2 ou V3.2 ou V3.3.2:

Rechercher  Applications ~ Documents  Web  Plus ¥

Meilleur résultat

Ajouter ou supprimer des
programmes

Dans le menu de
WINDOWS,
saisir « ajouter »,

Paramétres systéme

Ajouter ou supprimer des programmes

Farame|

Paramétres

51 Ajouter une imprimante ou un
scanneur

Windows devrait
proposer « Ajouter ou
supprimer des
programmes ».

Bluetooth et autres paramétres
d'appareils

Imprimantes et scanners
Paramétres du menu Démarrer
Ajouter une langue 3 cet appareil

% Ajouter une connexion VPN

= ouvrir

Obtenir une aide rapide du Web
Résolution des problémes liés aux applications du Microsoft St.
Désinstallation des applications

Mise 4 jour des applications

Rechercher sur le Web

Cliquer sur le lien pour o
ouvrir I'application.

ajouter - Afficher plus de résultats de

recherche
ajouter un périphérique

ajouter ou supprimer des
programmes

Wl © sjouter]

o

Applications et fonctionnalités

Paramétres associés

Aide du web

Rechercher dans la
fenétre le lien vers
« Programmes et
fonctionnalités » et
cliquer sur le lien.

Choisir I'origine des applications

Linstallation d'aj
contribue 3

jons uniquement  partir du Microsoft Store
tre appareil

Nimporte o0

Applications et fonctionnalités

s de recherche. de tri et de filtrag

vous voulez er ou déplacer une application, sélecti i
dans la liste.
[ Programmes et fonctionnalités. - a
A @ » Panneaude > Prog s » Prog s et fonctionnalités v & | Rechercher dans; Programir

Page d'accueil du panneau de Désinstall di
configuration ésinstaller ou modifier un programme

R Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Medifier ou Réparer.
Afficher les mises  jour

installées

Une fenétre avec les

& Activer ou désactiver des

. . . ,

app||cat|ons |nsta||ees fonctionnalités Windows Organiser ~
Nom - Editeur Installéle  Taille Version

sur |e pOSte va % Connexion Buresu & distance Microsoft Corporation 13/09/2024

. [£/1ava 8 Update 421 Oracle Corporation 13/09/2024 182Mo 8042109

a ppa raltre. € Microsoft Edge Microsoft Corporation 13 4 1280273979
= Microsoft Edge WebVien2 Runfime Microsoft Corporation 13 4 1280273979
& Microsoft OneDrive Microsoft Corporation 14/00/2024 206 Mo 24.166.0818.0003

[ Microsoft Update Health Tools Microsoft Corporation 13/09/2024 886Ko 37400
[5 Microsoft Visual C++ 2010 x86 Redistributable - 10.0.... Microsoft Corporation 13/09/2024 1M,1Mo  10.0.40219
F3 Middleware IAS ECC (x86) [QSign cache activé] Agence Nationale des Titres Séc...  13/00/2024 171 Mo 332

@ Mozilla Firefox (x86 fr) Mozilla 13/09/2024 229Mo 1300

) Mozilla Maintenance Service Mozilla 13/09/2024 332Ke 1300

Remarque: Il est
possible de faire
apparaitre la fenétre
avec les applications
installées en lancant la
commande

« appwiz.cpl ».

£ appwiz.cpl.uninstall microsoft edge

£ appwiz.cpl starten

£ appwiz.cpl
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Dans la fenétre

« Programmes et
fonctionnalités »,
recherchez |'application
"Kit Carte ANTS" ou
"Middleware IAS ECC...".

(si 'une des applications
n’‘est pas présente,
passez a I'étape

« Désinstallation du
Middleware Imprimerie
Nationale V6.22.x »).

o Kit Carte ANTS... (si vous utilisez le middleware V2)

1]

Rechercherd.

Page d'accueil du panneau de

T Désinstaller ou modifier un programme

Aficheres mises & jour Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer.

installées
#) Activer ou désactiver des

fonetionnalités Windows LTI S

Installéle  Taille
13/01/2016 561Mo 1501

Installer un programme & partir  Nom Editeur Version

du réseau [ #5Kit Cartes ANTS (32-bits)
Désinstaller

e Middleware IAS ECC .... (si vous utilisez le middleware V3.x)

[ Programmes et fonctionnalités

4 @ > Panneaude ion > > et fenctionnalité: ~ @] | Rechercherdans: Pr

Page d'accusil du panneau de

configuration Désinstaller ou medifier un programme

Afficher s mises & jour Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer.
installées

& Activer ou désactiver des

fonctionnalités Windows. Organiser ~

Nom Editeur Installéle  Taille Version
&, Connexion Bureau 3 distance Microsoft Corporation 13/09/2024
[£)Java 8 Update 421 Oracle Corporation 13/00/2024 138Mo 2042109

@ Microsoft Edge Microsoft Corporation 13/09/2024 128.0.2739.79

& Microsoft Edge WebView? Runtime Microsoft Corporation 13/09/2024 1280.2739.79

@, Microsoft OneDrive Microsoft Corporation 14/09/2024 296Mo  24.166.018.0003

[ Microsoft Update Health Toals Microsoft Corporation 13/09/2024 886Ko 37400

ir=iv? kY L 2010 2ae gkl 100 L4 i i 130802024 EEERY] Jood021g

L:M.ddlewa.e 145 ECC (x86) [QSign cache activé] Agence Nationale des Titres Séc...  13/09/2024 17,1Mo 332 |

TSE FITereT (e YT TIETE TSI T TIOT

{29 Mozilla Maintenance Service Moszilla 13/00/2024 332Ko 1200

En effectuant un clic
droit sur le programme
concerné, on fait
apparaitre une fenétre
pop-up dans laquelle il
faut cliquer sur
Désinstaller

|E,Midd|ewa o TAS BT MwinAY TDSimn cache

i3Module if  Désinstaller St
@ Mozilla Fil___ Reparer

Programmes et fonctionnalités

Voulez-vous vraiment désinstaller Middleware |45 ECC (x84) [QSign cache activé] 7

[ Me plus afficher ce message

Suivez la procédure de
désinstallation, et
accepter les
modifications qui vont
étre demandées au
cours du processus.

Middleware IAS ECC (x64) [QSign cache activé]

feuilez attencre pendant que Windows configure Middieware 1AS
ECC (x64) [2Sign cache activé]

Recherche des informations nécessaires..
I [ e |

Middieware 145 ECC (x64) [QSign cache activé] X

Le programme dinsiallation doit metre & jour des
fichiers ou des senvices qui ne peuvent ére mis & jour
lors de I'exécution du systéme. Si vous choisissez de
continuer, vous devresz redémarer e systéme pour
teminer ['installation.

Il est important de
redémarrer le systéme
pour terminer
proprement la
?désinstallation.

Middleware 145 ECC (x64)

Wous devez redémarrer votre systéme pour que la
corfiguration de Middleware A5 ECC (¢64) [QSign
cache activé] puisse prendre effet. Chaisissez "Oui”
pour redémamer maintenant ou “Non' pour redémamer
manuellement phus tand.

_ -Mm

C.Désinstallation du Middleware Imprimerie Nationale
V6.22.x

Attention : la désinstallation n’est possible que par des utilisateurs disposant des droits
d’administration sur le poste.
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Pour les postes déja équipés des modules Comedec, il est nécessaire de désinstaller le
Middleware Imprimerie Nationale V6.22.x:

La présence du

par la présence d'une
icone dans la barre des
taches.

Middleware Imprimerie
Nationale se caractérise

Imprimerie Nationale
Smart Card Middleware Desktop

o

Carte absente
Alcorlink USE Smart Card Reader

13:59

e 13
2 O®ETID gm0

Dans le menu de
WINDOWS,

saisir « ajouter »,
Windows devrait
proposer « Ajouter ou
supprimer des
programmes ».

Cliquer sur le lien pour
ouvrir |'application.

Rechercher  Applications

Meilleur résultat

Ajouter ou supprimer des
programmes
Paramétres systéme

Paramétres

=1 Ajouter une imprimante ou un
scanneur

E§ Bluetooth et autres paramétres
d'appareils

1 Imprimantes et scanners

B8 Parametres du menu Démarrer
Ajouter une langue a cet appareil
Ajouter une connexion VPN

Rechercher sur le Web

L ajouter - Affi
recherche

her plus de résultats de

O ajouter un périphérique

O ajouter ou supprimer des
programmes

2 ajouter]

Documents ~ Web  Plus v

Ajouter ou supprimer des programmes
Parametres

Cf ouvrir

Obtenir une aide rapide du Web
Résolution des problémes liés aux applications du Microsoft St..
Désinstallation des applications

Mise 3 jour des applications

Rechercher dans la
fenétre le lien vers
« Programmes et
fonctionnalités » et
cliquer sur le lien.

Applications et fonctionnalités
Choisir I'origine des applications

Linstallation d'applications uniquement & partir du Microsoft Store
contribue 3 protéger votre apparei

Nimporte od

Applications et fonctionnalités

Effectuez des opérations de recherche. de tri et de filtrage par lecteur. Si
iésinstaller ou déplacer une application, sélectionnez-la

Paramétres assoc:

Aide du web

Une fenétre avec les
applications installées
sur le poste va
apparaitre.

[ Programmes et fonctionnalités

1 @ > Pannesude coni > > et foncti

Page d'accueil du panneau de .

configuration Désinstaller ou modifier un programme
Afficher les mises  jour
installées

&) Activer ou désactiver des

fonctionnalités Windows Modifier

Organiser =  Désinstaller Réparer

Nom -

%5 Connexion Bureau & distance

3 Foxit POF Reader

mprimerie Nationale Smart Card Middleware Desktop
va 8 Update 421

@ Microsoft Edge

S Microsoft Edge WebView? Runtime

@ Microsoft OneDrive

[ Microsoft Update Health Tools

[ Microsoft Visual C++ 2010 x64 Redistributable - 100...
[ Microsoft Visual G-+ 2010 x86 Redistributable - 100...

Imprimerie Nationale Version du produit :
Taille :

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer.

onnalités v O Rechercher dan

Editeur Installéle  Taille Version
Microsoft Corporation 11/09/2024
Foxit Software Inc. 13/09/2024 489Mo  2024.23.25184
Imprimerie Nationale 19/09/2024 256Mo 622229
Oracle Corporation 11/09/2024 183Mo 8042109
Microsoft Corperation 14/09/2024 128.0.2730.79
Microsoft Corporation 14/09/2024 128.0.2739.79
Microsoft Corperation 13/09/2024 332Mo  24.166.0818.0002
Microsoft Corperation 11/09/2024 102Mo 37400

. Microsoft Corporation 11/09/2024 138Mo  10.040219

. Microsoft Corporation 11/09/2024 1Mo 10.040219
6.22229
25,6 Mo
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Remarque: Il est
possible de faire L appwiz.cpl.uninstall microsoft edge
apparaitre la fenétre
avec les applications
installées en lancant la

L appwiz.cpl starten

commande
« appwiz.cpl ». R appwiz.cpl
e Imprimerie Nationale Smart Card Middleware Desktop
[l Programmes et fonctionnalités
DanS |a fe 1 [ 5 Panneau de confi > P s P et fonctionnalité ~| @ | Rechercherdan:

Page d'accusil du panneau de

Ourvrir configuration Désinstaller ou modifier un programme

TS Aficher es mises 3 jour Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer.
installées
Quitter € Activer ou désactiver des n )
88 Tonctionnalités Windows Organiser =  Désinstaller  Modifier ~ Réparer
Nom Editeur Installéle  Taille Version
= = & Connexion Bureau & distance Microsoft Corporation 11/09/2024

FAEcai o0 Fe Eouit Seftuare 1300000
A H primerie Nationale Smart Card Middleware Desktop  Imprimerie Nationale 19/09/2024 256Mo  6.22.2.29
netre « Programmes et — T U ”_,Mm% e

128.0.2739.79

o o s & Microsoft Edge Microsoft Corporation
fonctionnalités », e
@ Wicrosoft OneDrive Microsoft Corporation 13/09/2024 332Mo  24.166.0818.0003
recherchez [ Microsoft Update Health Tools Microsoft Corperation 11092024 102Mo  3.740.0
1 H H [ Microsoft Visual C++ 2010 x4 Redistributable - 10.0... Microsoft Corporation 11092024 138Mo  10.040219
I'a P pl ication. [ Microsoft Visual C++ 2010 x86 Redistributable - 100... Microsoft Corperation 1170972024 11,1Mo 10040218
Imprimerie Nationale Version du produit:  6.22.2.29
Taille: 256Mo
Si I'application n’est pas
présente dans la liste,
passez a I'étape
« Installation du
Middleware V6.23.25 »
. %Impnmene Mationale Smart Card Midd| Desktop  Imprimerie Natinnale 19/00/7024 256 Mo 6.22.2.29
En effectuant un clic [£:/Java & Update 421 Oracle Corpor; ~ Désinstaller 183 Mo 8.0.4210.9
droit sur Ie programme & Microsoft Edge Microsoft Corg Meodifier 128.0.2739.7"
concerné, on fait
a ppara’l‘tre une fenétre Programmes et fonctionnalités
pop'Up dans |aC|Ue”e Il | Voulez-vous vraiment désinstaller Imprimerie Nationale Smart Card Middleware Desktop 7
faut cliquer sur i
DeSInStaller~ [ Ne plus afficher ce message Dui Non

Suivez la procédure de
désinstallation, et
accepter les
modifications qui vont
étre demandées au

| Please wait while Windows configurss Imprimerie Nationale Smart Card
't‘:‘ Middleware Desktop

cours du processus. Imprimerie Nationale Smart Card Middleware De...
. You must restart your system for the configuration
” estim pO rtant de changes made to Imprimerie Mationale Smart Card
P . Middleware Desktop to take effect. Click Yesto i
redémarrer le systeme restart now or No if you plan to manually restart |ater.

pour terminer
proprement la
désinstallation.

Yes No

Guide utilisateur pour l'installation des postes - MW V6.23.25 | 21 oct. 2024 | Page 6 sur 15



REPUBLIQUE France
eanchise I )
Liberté AGENCE NATIONALE DES TITRES SECURISES

Egalité
Fraternité

D.Installation du Middleware V6.23.25

Les programmes d’installation a utiliser sont:

I-SCM-Desktop_Setup_6.23.25.1_pT11proxy_in_carte-agent-

Windows 10 64 bits internet-et-RIE_64.msi

I-SCM-Desktop_Setup_6.23.25.1_p11proxy_in_carte-agent-

Windows 10 32 bits internet-et-RIE_32.msi

MiddleWare-ldopte » Installer » 6.23.25.1.MI

F

Mom Maodifié le Type Taille Attributs
£ 1-5CM-Desktop_Setup_6.23.25.1_p11proxy_in_carte-agent-internet-et-RIE.exe 20/08/202409:47  Application AMMEKe A
ﬁl |-SCM-Desktop_Setup_6.23.25.1_p11proxy_in_carte-agent-internet-et-RIE_32.msi  20/08/2024 0%:46  Package Windows Installer 14820Ke A
ﬁl |-5CM-Desktop_Setup_8.23.25.1_p11proxy_in_carte-agent-internet-et-RIE_84.msi  20/08/2024 09:47  Package Windows Installer 28088 Ko A

Ces programmes sont téléchargeables a I’adresse suivante :
https://www.support.cartes.ants.gouv.fr/pages/diagnostic/telechargements.jsp

C [ https://www.support.cartes.ants.gouv.fr/pages/diagnostic/telechargements,jsp A5y p o=
b
Libaras -&:lm - Frarcrsivd
KEMUHLIQIE FRANCAISE

Portail - Vérification du poste COMEDEC

DIAGNOSTIC ~ ADMINISTRATION

Page de t&léchargement

DATE FICHIER README
29/11/2019 12:24 Guide ufilisateur installation portable COMEDEC. docx README fxt
29/11/2019 12:12 kit.support carte offline zip BREADME txt
29/11/2019 12:23 Middleware ANTS x84 v3 32 PinCache msi README txt
29/11/2019 12:23 Middleware ANTS x86 v3.3.2 PinCache msi README txt
29/11/2019 12:19 ANTS CARTES Guide-ufilisateur Installation MW-V4 1.docx README txt
27/05/2022 13:08 Documentation INFOCENTRE COMEDEC zip README txt

26/08/2020 1316 PS PRD v5.1.zip
29/11/2019 12:32 ANTS Comment acceder a PGCA si vous utilisez la configuration FIREFOX portable.docx

27/05/2022 1326 PortableApps =ip README txt
01/10/2024 I-5CM-Desktop Setup 6.23.25.1 pllproxy in carte-agent-internet-et-RIE 32.msi
01/10/2024 I-5CM-Desktop Setup 6.23.25.1 pllproxy in carte-agent-internet-et-RIE 64.msi
01/10/2024 ANTS CARTES Guide-utilisateur Installation MW-V6.23.pdf
-

]
Site de diagnostic du poste de travail - Version {13.0.8} - Mentions 1égales

Nous ne connaissons pas les différents programmes installés sur votre poste. Lors de
I'installation décrite ci-dessous, il est possible que votre poste vous indique que vcredist_x64
et Microsoft Visual C++ soient précédemment installés.

Avec un profil disposant des droits d’administration, |'installation se déroule de la maniére
suivante (exemple sur un poste en 64 bits) :



https://www.support.cartes.ants.gouv.fr/pages/diagnostic/telechargements.jsp
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Une fois que le logiciel
est téléchargé, il faut
lancer le programme
d’installation:

Accusil  Partage

& Accés rapide

I Bureau

& Téléchargements
Documents

] Images

b Musique

B vidéos

L Y

Affichag

Gérer Téléchargements

¢ Outils d'application

« 4 & CePC 5 Téléchargements

Nom Modifiéle
~ Aujourd'hui (1)

18/ 1-5CM-Desktop _Setup_6.23.25.1_p11proxy_in_carte-agent-internet-et-RIE_64 17/09/2024 10:22
~ Semaine derniére (11)

ANTS_GUIDE Procedure_ Operateurs_AE sign 13/09/2024 09:10

[ ANTS_GUIDE Procedure Operateurs AE 13/09/2024 09:04

{3 FoxitP DFReader202423_L10N_Setup_Prom 13/09/2024 09:03

[ jre-8u421-windows-i586 11/09/2024 20:42

v O

Tpe

Package Windows.

Microsoft Edge P

Microsoft Edge P...

Application
Application

Rechercher dans : Telécharge.

Taille

28988 Ko

287 Ko
323 Ko
147 968 Ko
1 ke

Une fenétre apparait
brievement.

A

Imprimerie Mationale Smart Card Middleware Desktop

y Please wait while Windows configures Imprimerie Mationale Smart Card

7 Middleware Desktop

En tant
qu’administrateur du
poste, il faut valider
I'installation de
I"'application.

Smart Card Middleware Desktop

Editeur vérifié : IDOPTE SARL
Qrigine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

L'installation se lance et
se termine rapidement.

Il est possible qu‘un
message indiquant que
des applications doivent
étre fermées pour
continuer l'installation
peut apparaitre.

Cela se produit si un
middleware Imprimerie
Nationale est déja
installé.

Imprimerie Nationale Smart Card Middleware Desktop

_Al| Please wait while Windows configures Imprimerie Nationale Smart Card
& Middeware Desidop

Gathering required information..

1
Imprimerie Nationale Smart Card Middleware Desktop X

The following applications should be closed before continuing the
install

Cryptographic Service Provider Caching Companent
Middleware Smart Card

Firefox

Explorateur Windows

Smart Card Middleware Global Cache

Automaticall close applications and attempt Lo restart them after
sefup is complste.

(O Do not close applications. (A Reboot may be required.)

[ok ] | camed |

Suivez la procédure de
désinstallation, et
accepter les
modifications qui vont
étre demandées au
cours du processus.

Il est important de
redémarrer le systeme
pour terminer

Imprimerie Nationale Smart Card Middleware Desktop

| Please wait while Windows configures Imprimerie Mationale Smart Card

I ’;C_ Middleware Desktop

L &

Imprimerie Mationale Smart Card Middleware De...

You must restart your system for the configuration
changes made to Imprimerie Nationale Smart Card

Middleware Desktop to take effect. Click Yes to
restart now or No if you plan to manually restart later.

Yes || Mo
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proprement la
désinstallation.

Une icOne représentant
une puce électronique
apparait dans la barre
d'état.

Imprimerie Nationale

Smart Card Middleware Desktop

Carte absente _
Alcorlink USB Smart Card Reader 0 = =

Il est possible de vérifier
la version du
Middleware qui a été
installée. Sur l'icbne en
forme de puce, cliquez
sur le bouton droit et
sur le menu « A propos »

La version de
I"application apparait
dans une fenétre.

Il est également
possible de la faire
apparaitre en cliquant
sur le point
d’interrogation dans la
barre de gauche.

# Version

AIB Conditions d'utilisation

Imprimerie Nationale
Smart Card Middleware Desktop

@ Version 6.23.25.1

AP Politique de confidentialité Cartes PKI

@ Changelog

L.IJ Guide utilisateur

Toutes les cartes conformes au standard IAS-ECC et elDAS

1D ONE Cosmo (Idemia)

JCOP4 ChipDoc (NXP)

CardOS [Atos)

|0Prime MD (Thales)

Cartes Aladdin

IDPrime PIV v3.0

Support des certificats enregistrés dans le magasin de certificats local

m Guide administrateur

E. Test de connexion a PGCA

1. Moazilla Firefox

L'vtilisation du nouveau Middleware simplifie la configuration de Firefox. En effet, celui-ci
n’utilise plus de composant Java pour communiquer avec la carte de I'agent.

De ce fait, il n'est également plus nécessaire d'utiliser la version Firefox portable.

Ouvrez Mozilla Firefox,
et entrez |'adresse
d’accés a PGCA

https://agents-ctae.cms.plateforme-cartes-
agents.ingroupe.com/cms-fo

5 | @ Nouvelonglet x |+ ~

] Q https://agents—:tae.:m5‘pIatefurme—:artes—agents.mgroupe.com/cms—foA -

6 Firefox

& Importer les marque-p...

AGENCE NATIONALE DES TITRES SECURISES
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& | & Ereurdechargementdelapag X+ “
Si aucune carte agent « > C £ Hon securce [ Y
n’est insérée dans le
lecteur, la connexion )
avec PGCA ne doit pas Echec de la connexion sécurisée

se faire.

Une erreur est survenue pendant une connexion & agents-ctae.cms. plateforme-cartes-
agents.ingroupe.com. PR_CONNECT_RESET_ERROR

Insérez la carte agent

dans le lecteur, I'icéne
du middleware doit la
détecter lire son

contenu.
Insérez la carte agent B |+ ererdecagmeneiag X | + N 3
dans le lecteur, et < - B ton et el dae e oo ey OIS URPROOI T bR OO B
appuyez sur Réessayer 10 OATEU 5730 5 TGN O 3355 '
(ou Rafraichir la page). B om0 U2 5520y ttde To Ss
Un écran doit b5 s 1811 ot scatr s
apparaitre avec les s st
informations du e | g )
certificat contenu dans
la carte. e e
Cliquez sur OK. -

N I S S e e e s

Sécurité Windows x

Une fenétre apparait ’ Carte a puce ,
afin de saisir le code p|n | Entrez votra code confidentiel. onnées fegues ne peut
de la carte pour réaliser l |
|'authentification avec Cliquez pour plus dinformations.

le serveur PGCA I e | (=28

=

B | @ Accusi ginical X+ v - o x

« c QO B hitpsy/jagents-ciae.cms.plateforme-cartes-agentsingroupe.com/cms-fo/page/finde B T g a =

L'écran d’accueil de

PGCA doit a|0rs S'OUVl'iI’. Choix de I'univers de travail

Veuilez chalsir votre univers de fravail

Administration Opération Porteur

2. Microsoft Edge

Le logiciel Internet Explorer est désormais obsoléte, Microsoft I'a remplacé par Edge. Il n’était
pas possible d’utiliser Edge avec I'ancien middleware a cause des composants qui étaient
chargés dans la page. Edge est quant a lui compatible avec le nouveau Middleware.
Néanmoins, nous recommandons de conserver |'utilisation de Firefox, plateforme qui a été
testée intégralement.
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Ouvrez Microsoft Edge. =
Dans le menu o
rechercher en bas a
gauche, saisir edge
Insérez I'adresse d’acces https://agents-ctae.cms.plateforme-cartes-
a PGCA agents.ingroupe.com/cms-fo
B L7 Nouel onglet x =N
Si la carte agent est | e ol
insérée, un écran doit - st
apparaitre avec les
informations du
certificat contenu dans
la carte.
Cliquez sur OK.
Informaions sur e cerl “ Anmlar
B % Nourel ongiet % |+
% @ niapsis s-fo/page/indexxhtm ]
mporter les favoris Pour un accés rapide, placez 1 " . x
Sélectionnez la ligne @t
avec le certificat, et =
cliquez sur OK
St et i
S O 7 agerscoecmspiotfomecartc X +
< X (D hitps://agents-ctae.cms.plateforme-cartes-agents.ingroupe.com/cms-fo/pags/indexxhtml A 1y
Une fenétre apparait ——— -
afin de saisir le code pin Carte & puce
de la carte pour réaliser ]
I'authentification avec -]
|e serveur PGC A Cliquez pour plus dfinformations.
A
2 D O i ginil x [+ - o x
& O O s S e Be— m e @ % -~ O
=
, . Choix de I'univers de travail
L'écran d’accueil de e s
PGCA doit alors s’ouvrir. — _— —
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F. Java

La configuration de Java n’est pas et ne doit pas étre modifiée par cette procédure.

G.En cas de problemes

Si vous rencontrez des difficultés d'ordre technique ou fonctionnel pour I'utilisation de
I'annuaire et de I'application de gestion de cartes, merci de contacter notre support
technique:

ants.support@interieur.gouv.fr

Afin de faciliter la résolution de vos problémes, lorsque vous vous adressez a |'assistance,
n'oubliez pas de préciser :

- Vos coordonnées : prénom, nom, n° de carte « AAE/ACT », le systéme d’exploitation
du poste utilisateur (Windows 10 32 ou 64 bits), le type et la version du navigateur
(FireFox ou Edge) utilisé, la version Java 32 bits utilisée, etc...

- La nature de votre probléme en explicitant trés exactement les faits;

- Sipossible les copies d'écrans avec les messages d’erreur, la date et I’'heure de
I'incident.
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H.Annexes

1. Annexe1:URL

AGAEC - Annuaire de Gestion des Acteurs de I’Etat Civil

https://www.agaec.ants.gouv.fr © nécessite une carte agent activée

ANTS - Site Web de I’Agence Nationale des Titres Sécurisés :

https://ants.gouv.fr/

Supports logiciels relatifs a la gestion des cartes agents
https://www.support.cartes.ants.gouv.fr/pages/diagnostic/telechargements.jsp

Guides et Documents relatifs aux hiérarchies d'Autorités de Certification ANTS
https://sp.ants.gouv.fr/antsv2/index.html

2. Annexe 2: Ressources

Cette annexe décrit les ressources nécessaires dans le cas ou l'infrastructure de la mairie intégre des filtrages
sur les acces vers I'internet.

Dans ce il convient que le service informatique vérifie que les ressources suivantes sont accessibles aux postes
du service de I'état-civil.

Configuration des accés au réseau / proxy
Il est recommandé que tout poste client auquel est connectée une carte sécurisée permette au plug-in Java

d’accéder a Internet aux noms de domaines et adresses listées ci-dessous, impliqués dans la vérification des
signatures électroniques des applets Java fournies :

Domaine / adresse Description
https://crl.ants.gouv.fr/tes/crl/ac-ants.crl Liste de révocation associée a la chaine de
confiance du site sécurisé
ASSCAP/KEYNECTIS (Internet/SSL)

http://crl.entrust.net/levelld.crl Liste de révocation associée au certificat
Atos Worldline/Entrust (WLSigner)

https://ocsp.entrust.net Service de réponse OCSP associé a la chaine de
confiance Atos Worldline/Entrust (WLSigner)

http://aia.entrust.net/11d-2048.cer Certificat intermédiaire de la chaine de confiance
du certificat Atos Worldline/Entrust (WLSigner)

http://crl.entrust.net/2048ca.crl Liste de révocation associée a la chaine de
confiance du certificat Atos Worldline/Entrust
(WLSigner)

https://crl.ants.gouv.fr/antsv2/ac racine.crl Liste de révocation associée au certificat de
politique de sécurité ASSCAP (WLSigner)

http://kvalid.keynectis.com/kssl-gold-ocsp/ Service OCSP associé au certificat du site sécurisé

ASSCAP/KEYNECTIS (SSL)
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http://trustcenter-
crl.certificat2.com/keynectis/class2keynectisca.crl

Liste de révocation associée au certificat du site
sécurisé ASSCAP/KEYNECTIS (SSL)

http://ocsp-ssl.certificat2.com/class2primaryca

Service OCSP associé a la chaine de confiance du
site sécurisé ASSCAP/KEYNECTIS (SSL)

http://www.certplus.com/CRL/class2.crl

Liste de révocation associée a la chaine de
confiance du site sécurisé ASSCAP/KEYNECTIS (SSL)

http://csc3-2010-crl.verisign.com/CSC3-2010.crl

Liste de révocation associée au certificat
ANTS/VeriSign (CardCommunicator)

http://ocsp.verisign.com

Service OCSP associé a la chaine de confiance du
certificat ANTS/VeriSign (CardCommunicator)

http://csc3-2010-aia.verisign.com/CSC3-2010.cer

Certificat intermédiaire de la chaine de confiance
du certificat ANTS/VeriSign (CardCommunicator)

http://crl.verisign.com/pca3-g5.crl

Liste de révocation associée a la chaine de
confiance du certificat ANTS/VeriSign
(CardCommunicator)

https://javadl-esd-
secure.oracle.com/update/blacklist

Liste noire des JARs indésirables diffusée par
Java/Oracle

Configuration des pare-feu locaux

Si le poste client, auquel est connectée une carte sécurisée, est équipé d’un systeme de contrdle d’acces au
réseau par processus, il doit étre configuré pour autoriser aux processus d’exécution des applets Java d’accéder

a Internet :
Exécutable Description
java.exe Machine virtuelle Java
jp2launcher.exe Processus d’isolation du plug-in Java
javaws.exe Java Web Start

Certificats

Autorités de certification (racine)

Les certificats « racine » ci-dessous, correspondant aux autorités de certification impliquées
dans la signature et vérification des applets Java ASSCAP doivent étre installés dans tout
poste client auquel est connectée une carte sécurisée lors des opérations de d’activation et

de signature électronique :

OU = (c) 1999 Entrust.net Limited
OU = www.entrust.net/CPS_2048
incorp. by ref. (limits liab.)

O = Entrust.net

Libellé Zone Description
CN = Entrust.net Certification CA du signataire Certificat racine de signature de I'applet WLSigner
Authority (2048) (Atos Worldline/Entrust)

CN = VeriSign Class 3 Public Primary CA du signataire
Certification Authority - G5

OU = (c) 2006 VeriSign, Inc. - For
authorized use only

OU = VeriSign Trust Network

O = VeriSign, Inc.

Certificat racine de signature de I'applet
CardCommunicator (ANTS/VeriSign)
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C=US

C=FR

CN = Class 2 Primary CA
O = Certplus

CA du site
sécurisé

Certificat racine du site sécurisé ASSCAP via Internet
(KEYNECTIS/HTTPS)

Certificats intermédiaires

L'installation des certificats intermédiaires suivant, des chaines de confiance des signatures des applets Java est
préconisée afin de réduire les requétes Internet supplémentaires :

URL

Zone

Description

http://aia.entrust.net/[1d-2048.cer

CA du signataire

Certificat intermédiaire de signature de I'applet
WLSigner (Atos Worldline/Entrust)

http:

csc3-2010-

aia.verisign.com/CSC3-2010.cer

CA du signataire

Certificat intermédiaire de signature de I'applet
CardCommunicator (ANTS/VeriSign)

» Fin du document
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